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Schtroumpf-Grognon a écrit:

Suite aux échanges ici (voir le lien ci-dessous) sur ce fameux nouveau malware qui crypte toutes les
données, http://forum.pcastuces.com/sauvegarde ... s73976.htm?page=1&#65533; ; le mieux reste
d'envisager I'achat d'un disque dur externe, avec une alim externe, et un bouton On/Off. Et de
n‘allumer le disque dur de sauvegarde, que lors des sauvegardes.

Car si tu laisses connecté ton fameux disque dur, et que tu es infecté, le malware va crypter toutes
les partitions présentes dans I'Explorer.
Le bouton on/off n'est pas fondamental, suffit de bracher ou débracher I'alim, un détail.

Par contre en cas d'infection la premiére chose a faire est de nettoyer son PC, en général en
démarrant en mode sans échec et en suivant les diverses procédures qui pullulent sur le Net !!!

Pour info, le ransomware qui traine actuellement est facile a nettoyer car peu d'impact sur la machine
: au moment de l'infection il crypte les fichiers de type documents au sens large et installe un .exe en
Task Scheduler juste pour ouvrir la fenétre d'instruction pour payer au moment ou on clique sur un
document qu'il a crypté.

MAIS aucun espoir de pouvoir décrypter les documents cryptés, vu la clé et le mode de cryptage
utilisés !!!
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